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Czym jest FMSAT?

FMSAT

— Fraud Risk Management
J Strategy Assessment Tool

jest kwestionariuszem dotyczgcym sposobu
zarzgdzania ryzykiem naduzyc¢

w przedsiebiorstwie, dostepnym on-line,
ktory pomaga w przeprowadzeniu przegladu
i oceny srodowiska kontroli
zapobiegajgcych naduzyciom.
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Jak FMSAT wyglada w praktyce?

Identyfikacja os6b w organizacji, ktére mogtyby wzig¢ udziat w
ankiecie (rekomendowana liczba to min.10 oséb).
KPMG pomaga w identyfikacji tych osob.

Przygotowanie i wystanie zaproszenia do udziatu do wybranych
0s6b (najlepiej z wyznaczonym terminem).

Wybrane osoby udzielajg odpowiedzi na pytania zawarte w ankiecie.

Po uptynieciu wyznaczonego terminu, odpowiedzi sg zebrane przez
Zespot Zarzadzania Ryzykiem Naduzy¢ KPMG i analizowane.

Wyniki analizy sg zebrane w formie raportu.

KPMG prezentuje raport wraz z rekomendacjami w celu ulepszenia
struktury zarzgdzania ryzykiem naduzyc.

Wyniki ankiety FMSAT sg prezentowane Zarzgdowi a takze w razie
potrzeby Radzie Nadzorczej.
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Jak FMSAT wyglada w praktyce?

Prezentacja graficzna ocen

Odpowiedz zdecydowanie pozytywna na pytanie dotyczgce Strategii
Zarzgdzania Ryzykiem NaduzycC

Odpowiedz raczej pozytywna na pytanie dotyczgce Strategii Zarzgdzania
Ryzykiem Naduzyc¢

Odpowiedz raczej negatywna na pytanie dotyczgce Strategii Zarzgdzania
Ryzykiem Naduzyc¢

Odpowiedz zdecydowanie negatywna na pytanie dotyczace Strategii
Zarzgdzania Ryzykiem Naduzyc¢
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Jak FMSAT wyglada w praktyce?

Obejmuje swoim

zakresem ocene

mechanizmoéw
. prewencyjnych,

) desygnowanych do
zapobiegania
wystapienia ryzyka
naduzy¢.

Obejmuje swoim
zakresem ocene
. mechanizméw
J detekcyjnych,
ukierunkowanych na
wykrywanie naduzy¢.

Wyniki poszczegoélnych
respondentéw
agregowane sa w

.J jednym wykresie
przedstawiajacym
rezultat odpowiedzi.

etycznej pracownikow

swiadomosci pracownikow

kontrahentow

pracownikow

Grupa 5 - Proces biezacej kontroli

Ocena mechanizméw zapobiegajacych naduzyciom

Grupa 1 - Polityka i budowanie swiadomosci

Grupa 2 - Polityka dotyczaca naduzy¢ i budowanie

Przyktadowe wyniki dla pytan z Grupy 1

1. Clear ethics policy

Grupa 3 — Weryfikacja informacji dotyczacych

2. Frequency of ethics training and
awareness

3. Senior management demonstrating
ethical expectations

Grupa 4 — Weryfikacja informacji dotyczacych

4. Junior employees contravening

ethical expectations

naduzycia
Grupa 6 - Analiza danych
Grupa 7 - Proces zgtaszania naduzyé

Grupa 8 - Reakcja kadry zarzadzajacej

Ocena mechanizméw wykrywania i reakcji na

Przyktadowe wyniki dla pytan z Grupy 7

1. Awareness of governance trend for
implementation of whistleblowing

2. Formal whistleblowing policy in place

3. Whistleblowing mechanism
publicised

Grupa 9 — Analiza zaistniatych incydentéow

4. Whistleblowing line in place

5. Whistleblowing line managed by
external service provider
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Jak skonstruowany jest raport?

= Wyniki ankiety FMSAT sg prezentowane w formie sumarycznej oraz
poparte intuicyjnymi wykresami, ktére pomagajg uwydatnic luki w
praktykach organizacji oraz w identyfikacji obszaréw ryzyka.

= Raport ten pomaga w ocenie kontroli istniejgcych w firmie
zaprojektowanych w celu minimalizacji ryzyka naduzy¢ w sposob
efektywny.

® Pytania w ankiecie pomagaja kadrze kierowniczej oceni¢ sposoéb
zarzadzania ryzykiem naduzy¢, komunikacje kierownictwa do
pracownikow na temat postaw etycznych (tzw. przyktad z gory),
jak rébwniez procesy w organizacji stuzgce wykrywaniu i odpowiedzi
na ryzyko naduzy¢ w firmie.

= Dodatkowo w ankiecie znajdujg sie pytania na temat kontroli
dotyczgcych ryzyka naduzyc, takich jak weryfikacja kandydatéw do
pracy i nowych dostawcéw, mozliwosci raportowania naduzy¢
oraz bezpieczenstwa danych.
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Jakie korzysci niesie ze sobg FMSAT?

e Pozwala klientowi na uzyskanie wstepnej oceny kontroli
zwigzanych z ryzykiem naduzyc.

Wskazuje na luki w systemie zarzgdzania ryzykiem naduzy¢ w
Q organizacji i rekomenduje przyszte dziatania w kierunku ich
likwidaciji.

e Pomaga firmie w wypracowaniu podejscia do kontroli
zwigzanych z ryzykiem naduzy¢ w kontekscie dobrych praktyk.
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Zasieg naszego badania w obszarze CEE

Liczba ankiet FMSAT wypetnionych w poszczegdlnych krajach CEE 2013, 2014 i 2015

*2015 rok obejmuje dane do 30 kwietnia

® Polska

m Czechy
Rumunia
Chorwacja

® Stowacja

= Estonia

® fotwa
Serbia

= Litwa
Pozostate

Zrédto: Zestawienie zbiorcze dotyczace ankiet FMSAT
przeprowadzonych w 12 krajach CEE.
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Zasieg naszego badania w obszarze CEE

Liczba ankiet FMSAT z poszczegdlnych sektoréow gospodarki 2013, 2014 i 2015*

*2015 rok obejmuje dane do 30 kwietnia

® [nstytucje finansowe
® Branza produkcyjna

Branza budowlana i
transportowa

® Dobra konsumpcyjne

» Branza informatyczna
I telekomunikacyjna

m Pozostate

Zrédto: Zestawienie zbiorcze dotyczace ankiet FMSAT
przeprowadzonych w 12 krajach CEE.
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Jak wypada Polska na tle innych krajow?

_ POLSKA [ Czechy | Rumunia | Estonia | Chorwacja | Stowacja | totwa | Serbia | Litwa | Wegry | Butgaria
Obszar

Zapobieganie

Reagowanie

Relatywnie dobra ocena firm biorgcych udziat w ankiecie w Rumunii wynika z faktu, ze
wiekszosc¢ spoétek pochodzita z regulowanego sektora finansowego.

© 2015 KPMG Advisory Spotka z ograniczong odpowiedzialnoscig Sp. k., the member firm of KPMG International Cooperative, a Swiss entity. All
rights reserved. KPMG and the KPMG logo are registered trademarks of KPMG International Cooperative (‘KPMG International”), a Swiss entity.

14



1 Wprowadzenie

2 Czym jest ankieta FMSAT?

3 Zasieg naszego badania w obszarze
CEE

4 Jak wypada Polska na tle innych
krajow?

5 Szczegotowe wyniki branzy
ubezpieczeniowej

© 2015 KPMG Advisory Spétka z ograniczong odpowiedzialnoscig Sp. k., the member firm of KPMG International Cooperative, a Swiss entity. All 15
rights reserved. KPMG and the KPMG logo are registered trademarks of KPMG International Cooperative (‘KPMG International”), a Swiss entity.



Szczegotowe wyniki branzy ubezpieczeniowej - prewencja

Zasady etyki i Swiadomos¢ obowigzujgcych standardow

Jak czesto pracownicy nizszego szczebla demonstrujg zachowania zgodne
ze standardami etycznymi obowigzujgcymi w organizacji?

Instytucje : :
Banki  [ubezpieczeni F.' rmy Wszys_t i
leasingowe| branze
owe
Pisemna polityka, ktéra w jasny sposéb okresla standardy etyczne, ktore
powinny by¢ przestrzegane przez pracownikow
Jak czesto polityka jest formalnie komunikowana pracownikom -
Jak czesto pracownicy wyzszego szczebla demonstrujg zachowania
zgodne ze standardami etycznymi obowigzujgcymi w organizac;ji?

O ile wszystkie ww. branze posiadajg formalne polityki etyczne, o tyle juz nie wszystkie
komunikujg polityke wystarczajgco czesto.
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Szczegotowe wyniki branzy ubezpieczeniowej - prewencja

Weryfikacja kontrahentéw

Czestotliwos¢ weryfikacji kontrahentéw pod wzgledem potencjalnego

Instytucje . :
Banki |ubezpieczeni F!rmy Wszys_t AC
leasingowe| branze
owe
konfliktu intereséw -
Czy Panstwa organizacja przeprowadza ocene ryzyka reputacyjnego,
prawnego i finansowego przed nawigzaniem wspotpracy z
osobami/podmiotami trzecimi?

Czy proces tej oceny jest udokumentowany?

Weryfikacja kontrahentéw nie jest przeprowadzana regularnie. Wyniki weryfikacji czesto nie sg
dokumentowane.
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Szczegotowe wyniki branzy ubezpieczeniowej - prewencja

Weryfikacja kandydatow do pracy

Instytucje . :
Banki [ubezpieczeni F!rmy Wszys_t —
leasingowe| branze
owe

Pisemna polityka regulujgca zasady i zakres weryfikacji

W polskich warunkach niektore elementy weryfikacji przesztosci kandydatow nie sg mozliwe.
Brak okreslonych zasad przeprowadzania tego typu weryfikacji moze wigzac sie z ryzykiem
dla zaktadow ubezpieczen.
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Szczegotowe wyniki branzy ubezpieczeniowej - prewencja

Biezgcy monitoring ryzyka

Instytucje : :
Banki |ubezpieczeni F_|rmy Wszys_t Kie
leasingowe | branze
owe
Jak czesto w Panstwa organizacji przeprowadzana jest ocena ryzyka
naduzyc?
Formalny monitoring efektywno$ci mechanizmdéw kontrolnych
zidentyfikowanych w ramach oceny ryzyka naduzyc¢

Rejestr ryzyk

Regularna ocena ryzyk i biezgcy monitoring to obszary, w ktérych firmy spoza sektora
finansowego mogg sie jeszcze rozwingc.
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Szczegotowe wyniki branzy ubezpieczeniowej - detekcja

Analiza danych

Proaktywna analiza danych w celu zidentyfikowania przestanek o naduzyciu
lub nieprawidtowosci w istniejgcych systemach

: InstthCJe | Firmy Wszystkie
Banki |ubezpieczeni , :
owe leasingowe| branze

Analiza danych ex post, czyli po wykryciu naduzycia
Czy uwazajg Panstwo, ze uzywane przez Panstwa organizacje
automatyczne kontrole systemowe sg efektywne w wykrywaniu

nieprawidtowosci?

Proaktywna analiza danych to domena instytucji finansowych. Jednak ich skutecznosc¢
powinna by¢ okresowo weryfikowana w celu dokonania ewentualnych usprawnien.
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Szczegotowe wyniki branzy ubezpieczeniowej - detekcja

Anonimowe raportowanie naduzy¢ (whistleblowing)

Instytucje . .
Banki [ubezpieczeni F!rmy Wszys_t AG
owe leasingowe | branze

Wiekszos¢ respondentow deklarowata, ze system anonimowego raportowania jest
prowadzony wewnetrznie, bez pomocy dostawcow zewnetrznych.

Swiadomo$¢ miedzynarodowych trendéw w obszarze anonimowego
raportowania naduzy¢

Formalna polityka zwigzana z anonimowym raportowaniem

Anonimowy mechanizm raportowania dziatan sprzecznych z etykg
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Szczegotowe wyniki branzy ubezpieczeniowej - reakcja

Postepowanie w razie wystgpienia nieprawidtowosci

Instytucje : :
Banki |ubezpieczeni F!rmy Wszys.t ~
leasingowe| branze
owe
Procedura opisujgca sposdb zabezpieczenia urzgdzen elektronicznych w
sytuacji wykrycia naduzycia
Dedykowana funkcja lub jednostka, ktéra to bytaby odpowiedzialna za
podejmowanie wszystkich decyzji zwigzanych z zabezpieczaniem dowodow
I rozpoczeciem audytu dochodzeniowego
Niezapowiedziane audyty odno$nie naduzy¢ w konkretnych obszarach
dziatalnosci w celu zidentyfikowania przestanek o naduzyciach

Sfera zabezpieczania dowodow elektronicznych wydaje sie by¢ niedoceniana wsrod
respondentow.
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Szczegotowe wyniki branzy ubezpieczeniowej - detekcja

Analizy po wykryciu naduzycia

Instytucje : .
Banki |ubezpieczeni F_|rmy
leasingowe| branze
owe
Formalny przeglad kontroli po wykryciu naduzycia w danym obszarze w celu
ponownej oceny efektywnosci istniejgcych kontroli

Analiza trendéw naduzyc¢ i plan dziatann naprawczych

Czestotliwos¢ przeprowadzania analizy trendéw

Instytucje finansowe stawiane sg za wzor pod wzgledem przegladow po wystgpieniu naduzyc.
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Konstrukcja schematu

W celu zainteresowania potencjalnych klientow
posrednik organizuje konkurs na temat nowych
produktéw ubezpieczeniowych. Kazdy uczestnik
bierze udziat w prezentacji na temat produktu,
ktora konczy sie quizem. Nagrody kierowane sg
do wszystkich oséb, ktére udzielg prawidtowych
odpowiedzi. Nagrodg jest optacenie jednej
skfadki polisy ubezpieczeniowej. Trzeba jednak
wskazac liste potencjalnych nowych klientow,
ktérzy zapraszani sg nastepnie do konkursu.

Wraz z rozwojem
rynku i zmianami
regulacyjnymi
nastepuje ciagty
rozwéj metod
sprzedazowych a co
za tym idzie pojawiajq
sie zagrozenia
dotychczas
niespotykane.

Nowa firma, ale znana osoba w
branzy. Zazwyczaj byty
pracownik firmy
ubezpieczeniowej lub duzej firmy

Presja na wynik cezpleczen
. zajmujacej sie doradztwem

powo d uje inwestycyjnym. W wielu

‘ . ’ przypadkach adoptuje zachodnie

przymykanle -OCZU IUb modele sprzedazy typu Multi

wzrost zaufania do Level Marketing, sprawdzone i
wiarygodne na rynkach

nOWyCh metOd rozwinietych.

ukierunkowanych na

‘szybki zysk’.

Sprzedaz

Ye:irait

Pracownicy/konsultanci posrednika
dziatajg i sg wynagradzani na zasadzie
rekomendaciji. Ich wynagrodzenie
zalezy nie tylko od ilosci klientow
wigczonych do programu, ale réwniez
otrzymujg oni prowizje od produktow
sprzedanych przez swoich
podopiecznych. Sami réwniez muszg
zawrzet polise.

W celu zdobycia nowych
klientéw posrednik
ubezpieczeniowy zatozyt
agencje posrednictwa pracy.
Warunkiem koniecznym aby
klient mogt ubiegac sie o
uczestnictwo w programie
agenciji, byto zawarcie umowy
ubezpieczenia. Sktadki
docelowo miaty byé ptacone
przez przysztego pracodawce.

Posrednik sprzedaje produkty za ktére
otrzymuje wynagrodzenie z gory tzw.

up-front commission. Wynagrodzenie
zazwyczaj stanowi rownowarto$¢
urocznionej sktadki i wyptacane jest po
wptacie pierwszej sktadki przez

ubezpieczonego.
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Elementy wspélne

taczna strata/kwota

Elementy wspélne

narazona na ryzyko ze

Wynagrodzenie ptacone z /

/ Nowa firma — osoba
gory

dziatajaca na rynku

strony towarzystw

ubezpieczeniowych (na

Duza dynamika sprzedazy // reklamacji

podstawie kilku

projektéw z ostatnich
miesiecy) wyniosta ponad

e Stosunkowy wysoki udziat
SQ')/ Wy wy

W wielu przypadkach wptata
tylko pierwszej sktadki

Utrudniony kontakt z
ubezpieczonym

L)

20 min ziotych. .

Whptaty przez posrednikéw
za kilku ubezpieczonych

Powigzania kapitatowe i
osobowe posrednikéw

Niestety strata jest

l -

gtéwnym elementem
wspolnym

Fatszowanie podpiséow

Nieprawidiowe dane g )
ubezpieczonych na wniosku

ubezpieczonych

/ :Q/

charakteryzujagcym
analizowane przypadki.

Agent dostarcza niepetnych
informacji klientowi

Inne wspdlne elementy
powinny postuzy¢ jako

Upadek polisy z powodu
nieoptacania sktadki

wskazniki do stworzenia
modelu prewencyjnego.
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Przykiadowe narzedzie zapobiegawcze

Wprowadzenie ciggtej oceny portfela i systematyczny

monitoring produkcji

Vodel'szacowania
ryzykal

"

Analizajwielkosci
SKiadKi|

Stabilnoscisprzedazy,

Dynamikajsprzedazy

Whtaty skiadek:

Kontakt z
ubezpieczonym

Analiza powigzan

Inne elementy

Przewazanie produktéw z wysokimi
skfadkami, odbiegajgcymi od Srednie;j.

Skoki sprzedazy, miesigce bez
sprzedazy oraz miesigce z nasileniem
sprzedazy.

Wysoki wzrost sprzedazy, tydzieh do
tygodnia i miesigc do miesigca.

Whptaty sktadek z numeru konta
posrednika, wptaty na poczcie, wptaty
za kliku klientow.

Numery telefonu klienta zgodny z
numerem telefonu posrednika, klient
nie odbiera, nie jest Swiadomy
produktu

Wystepuja powigzania kapitatowe lub
osobowe pomiedzy posrednikami
wspotpracujgcymi z jednym
towarzystwem

Informacje publicznie dostepne, skargi,

dtugos¢ wspétpracy, dostep do prognoz,

sprzedaz innych produktow

Kluczowe czynniki sukcesu
w walce z zagrozeniem

m Czas! Wiasciwe raportowanie, wymiana
informacji miedzy departamentami, szybka
reakcja

m Ciggty monitoring niezaleznie od historii
wspotpracy i znajomosci agenta

m Odpowiednio skonstruowana umowa o
wspotpracy, uwzglednienie mozliwosci
wstrzymania wyptaty prowizji

m Skuteczne Call Center. Dla wybranych
przypadkéw kontakt ze wszystkimi klientami

= Odpowiednio skonstruowany model
analityczny wspierajgcy decyzje eksperckg

= Znajomo$c¢ partnera biznesowego, sieci
powigzan
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Kontakt:

Agnieszka Gawronska-Malec
Dyrektor
RC Forensic

T: +48 664 718 836
agawronska-malec@kpmg.pl

Zbigniew Czyzewski
Manager
RC Forensic

T: +48 509 413 383
zczyzewski@kpmg.pl
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